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ANTEPROYECTO DE LEY DE
COORDINACION Y GOBERNANZA DE LA
CIBERSEGURIDAD QUE TRANSPONE
LA DIRECTIVA NIS2: NOVEDADES PARA
LOS PRESTADORES DE SERVICIOS DE
CONFIANZA CUALIFICADOS (QTSP)



Avanza la esperada transposicion al ordenamiento juridico espaiol de la Directiva (UE)
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Union
(en adelante, “Directiva NIS2” o “NIS2").

El pasado 14 de enero, el Consejo de Ministros aprobd el anteproyecto de “Ley de Coordina-
cion y Gobernanza de la Ciberseguridad”, cuyo objetivo es incorporar al ordenamiento juridico
nacional las directrices de la Directiva NIS2 y su tramitacién parlamentaria se realizara por la
via de urgencia, teniendo en cuenta que el plazo concedido a los Estados Miembros para la
transposicion venci6 el pasado 17 de octubre de 2024.

Para los Prestadores Cualificados de Servicios de Confianza nacionales la carrera para la
adaptacion de sus servicios a NIS2 ya se inici6 en la practica, motivados fundamentalmente
por los cambios relevantes que se han sucedido en 2024 a nivel europeo. En un primer mo-
mento por la modificacién del estandar técnico ETSI EN 319 401 en su version 3.1.1. (2024-
06) para incorporar los requisitos de ciberseguridad de NIS2, cuya aplicacién obligatoria debia
comenzar el 28 de febrero de 2025. Este calendario quedo sin efecto por la entrada en vigor en
fecha 7 de noviembre de 2024 del Reglamento de Ejecucién (UE) 2024/2690 de la Comisién,
de 17.10.2024, por el que se establecen disposiciones de aplicacion de la Directiva NIS2 en lo
que respecta a los requisitos técnicos y metodolégicos de las medidas de gestion de riesgos
en materia de ciberseguridad. De esta manera los controles de NIS2 pueden ser evaluados
en auditorias de evaluacién de la conformidad para el mantenimiento y recertificacion de los
servicios, aun sin normativa nacional de transposicion de la citada Directiva.

No obstante, teniendo en cuenta la relevancia del Anteproyecto para desarrollar algunas de
las principales obligaciones estipuladas por NIS2 para los QTSP como entidades esenciales
en materia de ciberseguridad, se detallan a continuacién algunos de los principales aspectos
que regula.



.- MARCO INSTITUCIONAL

El Anteproyecto de Ley se encarga de configurar el que sera el marco institucional para la ci-
berseguridad en Espafia, que se estructurara como se detalla a continuacion:

* Centro Nacional de Ciberseguridad, de nueva
creacion y se erigira como la Autoridad Nacio-
nal competente en materia de ciberseguridad,
con competencia en materia de gobernan-
za de la ciberseguridad a nivel nacional. Asi-
mismo, ejercera como Autoridad Nacional de
gestion de crisis de ciberseguridad y punto de
contacto unico para garantizar la cooperacion
transfronteriza. Adicionalmente tendra com-
petencias para la coordinacion de las Autori-
dades de Control y de los puntos de contacto
sectoriales y CSIRT nacionales de referencia.

* Autoridades de Control encargadas de su-
pervision y ejecucion de la norma: El Antepro-
yecto define que seran tres las autoridades de
control. Cada una se encuentra asociada a uno
de los tres Ministerios implicados:

- Centro Criptologico Nacional: asociado al
Ministerio de Defensa.

- Secretaria de Estado de Telecomunicacio-
nes e Infraestructuras Digitales y la Secreta-
ria de Estado de Digitalizacion e Inteligencia
Artificial (SEDIA): asociadas al Ministerio
para la Transformacién Digital y de la Funcion
Publica. La SEDIA es en la actualidad el Orga-
no de Supervision de los QTSP en el marco de
los servicios electronicos de confianza con-
forme al Reglamento elDAS.

- Oficina de la Coordinacion de Ciberseguri-
dad de la Secretaria de Estado de Seguridad:
asociada al Ministerio del Interior.

A su vez, por cada uno de los sectores identificados, se designara un punto de contacto

sectorial.

Por ultimo, el Anteproyecto designa como equipos de respuesta a incidentes de ciberseguridad

o “CSIRT” a los siguientes:

- al CCN-CERT para entidades del sector publico.

- al INCIBE-CERT para el resto de las entidades, entre ellas los QTSP.

- al ESPDEF-CERT en aquellas situaciones que los primeros requieran y, necesariamente,
en las relativas a incidentes de entidades con impacto en la Defensa Nacional.



Il.- MEDIDAS PARA LA GESTION DE RIESGOS DE CIBERSEGURIDAD

1.1. Medidas de ciberseguridad a aplicar

El paquete de medidas que configura el Anteproyecto toma como referencia los perfiles de
cumplimiento del Esquema Nacional de Seguridad (“ENS”) aplicados al contenido de NIS2.
En este punto se indica que las entidades esenciales tendran que poseer dicha certificacion,
mientras que las importantes podran optar por dicha certificacién o por una autoevaluacion
de estado de la seguridad.

Ademas de las medidas del ENS, el Anteproyecto estipula que también pueden desplegarse
medidas de ciberseguridad definidas en normas técnicas europeas e internacionales equi-
valentes, que garanticen un nivel adecuado de seguridad de las redes y sistemas de informa-
cion, asi como de su entorno fisico, adecuado en relacién con los riesgos planteados (articulo
15 apartado 2 del Anteproyecto). En este caso, podrian considerarse los requisitos del citado
estandar técnico ETSI EN 319 401 v3.1.1 que ya contempla los requisitos de la Directiva NIS2.

En cualquier caso, de requerirse en la practica una certificacion conforme a un perfil de cum-
plimiento especifico de ENS como por ejemplo el recogido en la guia CCN-STIC 892, que es-
tablece el “Perfil de Cumplimiento Especifico para organizaciones esenciales o importantes
en el ambito de aplicacion de la Directiva NIS2 (PCE-NIS2)", entendemos que para el QTSP
requerira menos esfuerzos en tiempo, recursos humanos, recursos organizativos y costes
econémicos asociados, dado que la mayoria de las medidas ya estaran incorporadas en sus
sistemas por exigencias de la citada norma técnica ETSI EN 319 401.

11.2. Responsable de Seguridad de Redes y de la Informacion

Otro de los aspectos que desarrolla el Anteproyecto es la figura del Responsable de seguri-
dad de redes y de la informacion. Para garantizar el establecimiento de estas medidas, las
entidades deberan designar la persona, entidad u 6rgano colegiado que asuma este rol. Al
respecto estipula que debe existir una designaciéon formal de la persona fisica que actue en el
rol o como representante del érgano colegiado y también de su sustituto en caso de ausencia,
vacante o enfermedad.

Se establece ademas la obligacion de comunicar el nombramiento del responsable de segu-
ridad a la Autoridad de Control (en el caso de los QTSP a la Secretaria de Estado de Digitaliza-
cién e Inteligencia Artificial del Ministerio de la Transformacién Digital y de la Funcién Publica)
dentro del plazo de tres meses desde su designacion. Asimismo, comunicaran los sucesivos
nombramientos y ceses en el plazo de un mes desde que aquellos se produzcan.



11.3. Gestion y notificacion de incidentes

Respecto a los incidentes, el Anteproyecto desarrolla la operativa practica para gestionar la
notificacién a las Autoridades de Control. En el ambito de los QTSP se prevé lo siguiente:

¢A quién?

El QTSP notificara al Ministerio para la Trans-
formacion Digital y de la Funcién Publica a tra-
vés de su CSIRT de referencia (INCIBE-CERT)
el incidente de seguridad significativo.

{Como?

Preferentemente a través de la Plataforma
Nacional de Notificacion y Seguimiento de Ci-
berincidentes.

(Cuando?

Sin demora indebida, en el plazo maximo de
24 horas desde que se tenga constancia del
incidente significativo.

:{Qué?

Cualquier incidente categorizado como signi-
ficativo que afecte a las redes y sistemas de
informacion empleados en su operativa o en la
prestacion de sus servicios, tanto si son redes
y servicios propios, como si pertenecen a pro-
veedores externos. Igualmente hay que comu-
nicar si el incidente puede estar motivado por
una accion intencional o delictiva y si tiene o
puede tener un impacto transfronterizo.

{Quién gestiona internamente
la notificacion?

El responsable de la seguridad de la informacion.

¢Indicios delictivos?

El QTSP debera especificar en la notificacion
que realicen de los ciberincidentes significa-
tivos cuando sospechen que pueda existir
intencionalidad y no se traten de hechos acci-
dentales o fortuitos, los cuales seran tratados
con la finalidad de ponerlos en conocimiento
del Ministerio Fiscal por parte de la Oficina de
Coordinacién de Ciberseguridad conforme a
lo establecido por el articulo 21 y Disposicion
Adicional 52 del Anteproyecto.

{Otras notificaciones voluntarias
a las autoridades?

El QTSP podra notificar de forma voluntaria al
Supervisor elDAS a través de CCN-CERT, los
incidentes, ciberincidentes y cuasiincidentes
que consideren pertinentes. En este caso no
se define plazo y la comunicacion puede rea-
lizarse por el mismo canal que la notificacién
obligatoria de incidentes significativos; siem-
pre se dara prioridad a estos ultimos.



I1l.- REGIMEN DE SUPERVISION Y EJECUCION

Bajo la direccion del Centro Nacional de Ciberseguridad, el Supervisor eIDAS como Autoridad
de Control, tiene la responsabilidad de supervisar y adoptar las medidas necesarias para ase-
gurar que los QTSP, como entidades esenciales, cumplan la normativa.

De manera general, el régimen de supervision y ejecucion varia en funcion de la clasificacion
de la entidad. En particular, el articulo 32 establece que la supervisién de las entidades impor-
tantes se realizara a posteriori, es decir, siempre que se disponga de indicios, pruebas o infor-
macion de que una entidad presuntamente no cumple con la ley. Por su parte, las entidades
esenciales como es el caso de los QTSP podran ser inspeccionadas a priori 0 a posteriori.

La actividad de supervision podra consistir en inspecciones in situ y controles aleatorios, asi
como en el marco de las auditorias de seguridad periddicas llevadas a cabo por una Entidad
de Certificacion del ENS, cuando resulte de aplicacion.

IV.-OBLIGACION DE INFORMACION PARA REGISTRO EN LA LISTA
DE ENTIDADES ESENCIALES

El Centro Nacional de Ciberseguridad elaborara una lista de entidades esenciales e importan-
tes. Esta lista sera revisada con regularidad y se actualizara con periodicidad bienal.

A efectos de registrarse en la citada lista, los QTSP en su calidad de entidades esenciales
estan obligados a remitir a las Autoridades de Control (el Supervisor elDAS), en el plazo maxi-
mo de tres meses desde la adquisicion de su condicion como entidad esencial, al menos, la
informacion siguiente:

1. El nombre de la entidad. 3. El sector y el subsector al que pertenecen,

de acuerdo con el Anexos | y Il del Antepro-

2. La direcciony los datos de contacto actua-
lizados, incluidas las direcciones de correo
electronico, los rangos de IP y los nimeros de
teléfono, incluyendo en su caso los datos de
contacto del responsable de la seguridad de
la informacién de la entidad.

yecto.En este caso los QTSP estan categori-
zados en el sector de infraestructura digital
dentro de los sectores de alta criticidad con-
templados en el Anexo |.

4. En su caso, una lista de los Estados Miem-
bros de la Union Europea en los que prestan
servicios comprendidos en el ambito de apli-
cacion de la Directiva NIS 2.

Reglamentariamente se podran establecer los mecanismos para que las entidades den cum-
plimiento a las obligaciones de este apartado registrandose ellas mismas.



V.- SANCIONES

Por ultimo, el Anteproyecto de Ley desarrolla el régimen sancionador, categorizando las in-
fracciones en muy graves, graves y leves, y haciendo responsables, tanto a la entidad autora
del hecho que dé lugar a la infraccién como a los miembros del 6rgano de direccion de las en-
tidades, que responderan de manera solidaria por las infracciones cometidas por la entidad,
conforme a su articulo 35.2.

Las sanciones previstas podran alcanzar los 10.000.000 de euros para las entidades esencia-
les 0 una cuantia equivalente al 2% del volumen de negocio anual total a nivel mundial de la
empresa a la que pertenece la entidad durante el ejercicio financiero anterior, optandose por
la mayor cuantia.
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